
Mailversand an Adress-Listen

Auf diesen Folien soll gezeigt werden, wie beim 
Mailversand an Adress-Listen der Datenschutz und 

die Privatsphäre der angeschriebenen Personen 
bestmöglich gewahrt bleibt.
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Wichtige Tipps für den Umgang mit 
dem Mailprogramm
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Es gibt drei Felder zur Eingabe von Adressen im 
Mailprogramm

1. An: das Standard Adressfeld
alle Empfänger sehen alle Adressen!

2. CC: (Carbon Copy) zweiter Empfänger
alle Empfänger sehen alle Adressen!

3. BCC: (Blind Carbon Copy)
alle Empfänger sehen nur ihre eigene Adresse und den 
Absender!

10.05.2023 Marriage Encounter Jürgen Ühlken 2

Mailversand an Adress-Listen



1. Verletzung des Datenschutzes
Die Empfänger der Mail bekommen fremde 
Adressen mitgeteilt!
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Welche Gefahren lauern wenn Adresslisten 
in An: oder CC: eingegeben werden?
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Ein Beispiel wie es nicht aussehen soll!



1. Verletzung des Datenschutzes.
Die Empfänger der Mail bekommen fremde 
Adressen mitgeteilt!

2. So kommt Ihr schnell auf die Spam-Verteiler.
Bot-Netze und Spammer freuen sich über
solche Mails.
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Welche Gefahren lauern wenn Adress-
Listen in An: oder CC: eingegeben werden?



Was ist ein Bot-Netz?

Ein Bot-Netz (Robot) ist ein Zusammenschluss von infizierten 
Rechnern. Die meisten Trojaner oder Viren haben dieses Ziel. 
Der eigene Rechner wird zum „Zombie“. Dieser wird 
ferngesteuert und z.B. zum Versand von Spam-Mails oder zu 
anderen kriminellen Machenschaften missbraucht. Zum Versand 
der Spam‘s wird das eigene Adressbuch benutzt und alle Mails 
auf dem Rechner werden nach Adressen durchsucht.
Welche Freude, wenn auf einem infizierten Rechner Mails mit so 
vielen Adressen zu finden sind. All diese Adressen werden von 
nun an mit Spams und anderen Schädlingen versorgt und 
sicherheitshalber werden die Adressen auch noch an Millionen
andere Rechner in diesem Netz weiterverteilt. Daher kommen 
Eure vielen Spams.
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Gefahr durch Bot-Netze



Ein paar Zahlen von 2011 zu diesen Netzen:

Durch die 5 größten Bot‘s versandte Spam‘s/Tag:

52 Millarden (Weltweit).

z.B. das Bot-Netz TDL-4 (Zahlen vom Mai 2011)

Weltweit sind 4,5 Millionen Rechner in diesem Netz verbunden.

Allein in Deutschland sind es ca. 150000 Rechner in diesem einen 
Netz. Insgesamt sind mittlerweile mindestens 2 % aller 
deutschen Rechner Teile von Bot-Netzen. Mit diesen Zahlen 
von 2011 heißt das, allein in unserer Gemeinschaft existieren 
mindestens 20 Rechner, welche zu einem Bot-Netz gehören 
und damit Schadsoftware und Spams verteilen.
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Gefahr durch Bot-Netze



Beim Versand o. Weiterleiten von Mails an Adress-
Listen immer diese Punkte für die Sicherheit und 

den Datenschutz beachten!

1. Empfänger-Listen grundsätzlich ins BCC-Feld eintragen!
Die Mail enthält nur die Absenderadresse und eine 
Empfängeradresse. Es werden keine fremden Adressen 
weitergegeben. Schadprogramme haben wenig Input.

2. Beim Weiterleiten von Mails auch immer alle Adressen, 
welche im weitergeleiten Text der Mail vorkommen, 
löschen! Also keine fremden Adressen weitergeben. Das 
Weitergeben fremder Adressen ist ein Verstoß gegen den 
Datenschutz.
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Diese Gefahren umgehen und 
vermeiden
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